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Resumen

Este articulo analiza la militarizacion de la inteligencia artificial en la seguridad internacional me-
diante un enfoque bibliométrico con sintesis narrativa guiada por indicadores. Se consulté Scopus y
aplicaron técnicas de coocurrencia, redes, clasteres y citacion para delimitar empiricamente el campo
y priorizar autores, conceptos y tendencias. Se definieron constructos analiticos (inteligencia artificial
y tecnologias emergentes) y resultados de interés (poder geopolitico y soberania tecnoldgica). Los
hallazgos organizan cinco elementos clave: Proyeccion remota de capacidades, ventaja competitiva
derivada del aprendizaje automatizado, desmaterializacion del conflicto mediante integracion digital,
guerra hibrida con efectos cognitivo-informacionales y gobernanza orientada a regulacion, verifica-
cion y salvaguardas. La evidencia muestra que la adopcion algoritmica reconfigura balances de poder,
incentiva nuevas dependencias tecnoldgicas y tensiona regimenes normativos, lo que exige marcos
de contencién y disuasion especificos. El estudio aporta un mapa estructural del campo y una ruta
metodologica reproducible para orientar decisiones publicas y agenda de investigacion.

Clasificacion JEL: O33, O34.

Palabras clave: geopolitica algoritmica; inteligencia artificial; militarizacion; seguridad internacio-
nal; soberania tecnologica; tecnologias emergentes.

Abstract

This article examines the militarization of artificial intelligence in international security through a
bibliometric approach with an indicator-guided narrative synthesis. Scopus was consulted and techni-
ques of cooccurrence, network analysis, clustering, and citation were applied to delimit the field em-
pirically and prioritize authors, concepts, and trends. Analytical constructs were defined (artificial in-
telligence and emerging technologies) and outcomes of interest (geopolitical power and technological
sovereignty). The findings organize five key elements: remote projection of capabilities, competitive
advantage derived from automated learning, dematerialization of conflict through digital integration,
hybrid warfare with cognitive-informational effects, and governance aimed at regulation, verification,
and safeguards. The evidence shows that algorithmic adoption reshapes power balances, fosters new
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technological dependencies, and strains regulatory regimes, demanding specific frameworks for con-
tainment and deterrence. The study provides a structural map of the field and a reproducible metho-
dological path to guide public decision-making and the research agenda.

Keywords: algorithmic geopolitics; artificial intelligence; militarization; international security; tech-
nological sovereignty; emerging technologies.

Introducciéon

La militarizacion de la inteligencia artificial (IA) constituye un punto de inflexion en la transforma-
cion del poder global, reconfigurando las estructuras tradicionales de seguridad, conflicto y soberania.
En el panorama geopolitico actual, las potencias no solo compiten por la superioridad armamentistica
convencional, sino por la capacidad de integrar algoritmos, datos y autonomia tecnoldgica en sus
sistemas de defensa (Dehghani-Firoozabadi y Chehrazad, 2024). Este fenomeno, identificado como
“geopolitica algoritmica”, se ve impulsado por avances en sistemas autonomos, técnicas de aprendi-
zaje automatico (Machine Learning) y arquitecturas computacionales avanzadas, capaces de procesar
y analizar informacion tactica en tiempos reducidos (Raska, 2021). Tales capacidades han dado lugar
a modalidades de “guerra remota”, en las que drones, plataformas auténomas y software especializa-
do redefinen el alcance y los limites de la intervencion global (Biegon y Watts, 2022).

No obstante, la integracion de IA en entornos militares plantea desafios significativos que van
mas alla de la capacidad tecnoldgica. La ausencia de marcos regulatorios internacionales consolida-
dos, junto con la desigualdad en el acceso a tecnologias de frontera y de tltima generacion, incre-
menta el riesgo de una carrera armamentista tecnoldgica y de empleos estratégicos desestabilizadores
(Williams, 2021). En particular, las tecnologias de frontera impulsadas por Estados desarrolladores
acentlian asimetrias respecto de paises predominantemente usuarios, ampliando brechas de autonomia
estratégica. Ademas, el desplazamiento progresivo de los conflictos hacia el ciberespacio y entornos
virtuales crea dificultades para la atribucion de ataques y la definicion de reglas de enfrentamiento, lo
que complica la gestion de la seguridad internacional (Béchle y Bareis, 2022). Estos vacios norma-
tivos y operativos revelan la urgencia de una gobernanza tecnologica que equilibre el desarrollo y la
responsabilidad.

En este contexto, Colombia ha comenzado a dar pasos hacia la adopcion de capacidades mi-
litares inteligentes, siguiendo tendencias globales y regionales. Ejemplo de ello es el desarrollo de
plataformas UAV equipadas con sensores multisensoriales para vigilancia y reconocimiento, que inte-
gran modulos de inteligencia de sefiales (SIGINT), inteligencia geoespacial (GEOINT) e inteligencia
de medidas y firmas (MASINT), particularmente acusticas, ¢ incorporan computo embarcado para
analisis en tiempo real (Amézquita-Gomez et al., 2023). De manera complementaria, la exploracién
de metodologias para inteligencia de sefiales mediante radio definida por software (SDR) refuerza
la infraestructura nacional de vigilancia espectral autonoma, potenciando su utilidad en tareas de
contrainteligencia (Teran et al., 2021). Estos avances, aunque relevantes, evidencian la necesidad de
articular politicas publicas, investigacion cientifica y capacidades operativas para garantizar que la
adopcion de IA en defensa responda a criterios de autonomia estratégica y seguridad nacional.

El presente estudio tiene como objetivo analizar el impacto de la militarizacion de la inteligencia
artificial en la configuracion geopolitica contemporanea, identificando elementos clave que la carac-
terizan y evaluando su aplicabilidad en el caso colombiano. A través de un analisis bibliométrico con
Bibliometrix sobre literatura indexada en Scopus, se examinan patrones conceptuales, autores influ-
yentes y vacios tematicos que permiten comprender el alcance y las implicaciones de este fenomeno.
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La bibliometria afiade un valor decisivo, pues delimita empiricamente el campo mediante indicadores
reproducibles, coocurrencia, citacion, redes y clusteres que priorizan autores, conceptos y tendencias,
anclando las categorias analiticas en evidencia estructural. En particular, proyeccion remota, ventaja
competitiva, desmaterializacion, guerra hibrida y gobernanza se articulan con los grafos y clusteres
identificados, lo que mitiga sesgos de seleccion y facilita una lectura acumulativa de la literatura. La
exposicion avanza, asi, desde la relacion entre IA y poder hacia los mecanismos cognitivo-informa-
cionales de las arquitecturas hibridas, y concluye en su encuadre normativo y disuasivo, asegurando
coherencia entre teoria, método y resultados.

Para el desarrollo metodoldgico, se definen los tres apartados siguientes, que corresponden al
marco tedrico fundamental, para orientar y dar trazabilidad a la busqueda bibliométrica. Este marco
operacionaliza los ejes de capacidad, integracion humana, maquina y marco normativo con mecanis-
mos de contencion y disuasion, y guia la definicion de descriptores y sinonimos de la estrategia de
btsqueda. Asimismo, acota los criterios de inclusion y exclusion del corpus e ilumina la lectura de
la estructura tematica revelada por redes de coocurrencia y clusteres, de modo que la argumentacion
sustantiva se apoye en patrones observables y no solo en apreciaciones narrativas. Asi, la investiga-
cion se desenvuelve hacia cinco elementos clave: proyeccion remota de poder, ventaja competitiva
global, desmaterializacion del conflicto, guerra hibrida y gobernanza de la 1A, ofreciendo un marco
de analisis 1til para orientar la formulacion de politicas de defensa y el debate internacional sobre el
uso ¢€tico y responsable de estas tecnologias emergentes.

Inteligencia artificial y su transformacion como instrumento geopolitico

La inteligencia artificial (IA) ha dejado de ser una innovacién meramente técnica para convertirse
en un activo geopolitico estratégico. Su militarizacion redefine el equilibrio de poder internacional
al integrar algoritmos, datos y sistemas autonomos en doctrinas de defensa, control de territorios y
proyeccion remota de fuerza (Biegon y Watts, 2022; Dehghani-Firoozabadi y Chehrazad, 2024). Este
fendémeno, denominado por algunos como “geopolitica algoritmica”, ha llevado a potencias como Es-
tados Unidos y China a invertir masivamente en el desarrollo de capacidades de inteligencia artificial
con fines militares y diplomaticos (Rezapour, 2025).

A nivel regional, paises como Colombia avanzan en esta direccién mediante el disefio de plata-
formas UAV multisensor equipadas con modulos de GEOINT, SIGINT y MASINT, lo cual constituye
una arquitectura de Inteligencia, Vigilancia y Reconocimiento (ISR, por sus siglas en inglés) local-
mente desarrollada (Amézquita-Gémez et al., 2023). Estas iniciativas permiten a Estados emergentes
mejorar su autonomia estratégica mediante el control del ciclo de inteligencia, desde la recoleccion
hasta el analisis de datos en tiempo real. Asi, la IA se consolida como un componente central de la
politica exterior y de defensa en un sistema internacional regido por el dominio informacional.

Arquitecturas hibridas de inteligencia y su papel en la guerra cognitiva

i ibri inteli ia, que i i u i machine
Los sistemas hibridos de inteligencia, que integran capacidades humanas con algoritmos de h
earning, i \ icipacid z irregu
/ emergen como herramientas clave en la anticipacion de amenazas en entornos irregulares
y asimétricos. Los sistemas de prediccion basados en IA permiten pronosticar demandas logisticas o
identificar amenazas emergentes en escenarios ambiguos, propios de las llamadas guerras en “zona
gris” (Reep, 2024). Esta capacidad de anticipacion confiere ventaja estratégica y reduce el margen de
error operativo.

Asimismo, el uso de radio definido por software (SDR) para SIGINT y de redes neuronales apli-
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cadas a inteligencia actistica (MASINT) refuerzan la capacidad de vigilancia tactica y estratégica, es-
pecialmente en regiones con alta complejidad territorial o riesgo ambiental (Corzo-Ussa et al., 2023;
Teran et al., 2021). Estas tecnologias no solo optimizan operaciones militares, sino que también for-
man parte del repertorio de herramientas usadas en conflictos de caracter cognitivo o informacional,
donde el control de narrativas, datos y percepciones resulta decisivo. En conjunto, estas arquitecturas
permiten a actores estatales disefar sistemas inteligentes que no solo actian de forma auténoma, sino
que colaboran con operadores humanos para ejecutar decisiones informadas en tiempo real, consoli-
dando una infraestructura cognitiva con valor tactico, politico y simbolico.

Seguridad ambiental, ciberespacio y normativas emergentes en la era de la IA

La expansion de la inteligencia artificial ha ampliado el concepto de seguridad mas alla del ambito
militar, integrando dimensiones ambientales, digitales y normativas. La aplicacion de 1A a la vigi-
lancia de incendios, deforestacion o actividades ilegales en zonas rurales refuerza la nociéon de una
seguridad humana y ecolégica interdependiente (Francisco, 2023). En este marco, la IA se convierte
en una herramienta dual, 1til tanto para operaciones militares como para la proteccion del medio am-
biente, como lo demuestra el uso de redes neuronales en sensores actsticos disefiados para monitorear
detonaciones, actividad sismica o desplazamientos no autorizados (Corzo-Ussa et al., 2023).

Esta transformacion funcional plantea desafios juridicos y éticos en el ambito internacional.
La creciente sofisticacion de sistemas autonomos de armas y de plataformas de vigilancia algoritmi-
ca ha generado debates sobre el derecho internacional humanitario, la responsabilidad en conflictos
automatizados y la soberania digital. Aunque atn sin marco regulatorio consolidado, se evidencia la
necesidad de infraestructuras juridicas globales que acompaiien el avance tecnoldgico (Dehghani-Fi-
roozabadi y Chehrazad, 2024).

La convergencia entre A, ciberespacio y medio ambiente obliga a repensar la arquitectura de
seguridad desde una logica integrada, donde la defensa del territorio incluye la gestion de datos, re-
cursos naturales y flujos de informacion estratégicos.

Metodologia

Esta investigacion adopta un enfoque bibliométrico con sintesis narrativa guiada por indicadores. Los
patrones estructurales del corpus (coocurrencia, redes, clisteres y citacion) se emplean como criterios
de codificacion tematica a priori para interpretar tendencias y articular categorias analiticas. Su ob-
jetivo es identificar los elementos clave que configuran la militarizacion de la inteligencia artificial y
su impacto geopolitico, desde la literatura cientifica especializada en defensa, tecnologia y relaciones
internacionales. Con este enfoque metodologico se logra organizar y comprender el campo de estudio,
fundamentando un marco interpretativo sélido (Diez-Gémez et al., 2019), con el fin de contribuir a
propuestas responsables y estratégicas para el desarrollo de tecnologias emergentes aplicadas a la
seguridad y la defensa.

El analisis se realiz6 utilizando Bibliometrix, un paquete en R disefiado para ejecutar analisis bi-
bliométricos integrales, incluyendo visualizacion, mapeo tematico y analisis de redes (Aria y Cuccu-
rullo, 2017). Se selecciond la base de datos Scopus, por su cobertura multidisciplinaria y actualizada.

Se procedio a la recoleccion de registros bibliograficos mediante una estrategia de busqueda con
palabras clave relacionadas con inteligencia artificial, seguridad, autonomia tecnologica y conflicto
hibrido, aplicando filtros tematicos, temporales y lingiiisticos. Los datos obtenidos permitieron apli-
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car técnicas como coocurrencia de términos, redes de colaboracion y acoplamiento bibliografico, lo
cual facilito la identificacion de enfoques dominantes, autores clave y vacios tedricos.

Asit las cosas, para el desarrollo de la investigacion se parti6é con un conjunto amplio de palabras
que cubriera los parametros de busqueda, estas son: Artificial Intelligence (Al), Military applications,
Military strategy, Lethal Autonomous Weapons Systems (LAWS), Autonomous weapons, Geopoli-
tics, International relations, Security Strategic stability, Arms race, Deterrence, Ethics, Regulation y
Governance. Luego se agruparon en conectores booleanos para seleccionar articulos relevantes y am-
pliamente relacionados con el objeto de investigacion; la ecuacién avanzada de busqueda ingresada
a Scopus fue la siguiente:

( TITLE-ABS-KEY ( ( “artificial intelligence” AND military AND geopolitics ) ) OR TIT-
LE-ABS-KEY ( ( “military applications” AND “machine learning” ) AND ( conflict OR
escalation ) AND ( global OR international ) ) OR TITLE-ABS-KEY ( ( “Al in warfare” OR
“artificial intelligence in military” ) AND ( arms AND race OR deterrence ) AND “strategic
stability” ) OR TITLE-ABS-KEY ( ( “autonomous weapons” OR “lethal autonomous wea-
pons systems” ) AND ( regulation OR ethics ) AND “international security” ) OR TITLE-
ABS-KEY ( ( “geopolitics” AND *“artificial intelligence” ) AND ( “national security” OR
“defense policy” ) AND ( China OR USA OR Russia ) ) )

La busqueda en Scopus se ejecuto para el periodo 1997 - 2025 con tltima consulta el 25 agosto
de 2025. Se obtuvo un archivo bibliométrico de veinticinco documentos, los cuales se cargan com-
pletamente en Bibliometrix. Luego se realiza la biisqueda para identificar los elementos clave que
configuran la militarizacion de la inteligencia artificial y su impacto geopolitico, los resultados de
estos documentos estan distribuidos como se muestra en la Tabla 1.

Tabla 1. Resultado de bisqueda de documentos en Scopus

Descripcion Resultados
Periodo de tiempo 1997:2025
Fuentes (revistas, libros, etc.) 24
Documentos 25
Palabras clave Plus 66
Palabras clave del autor 90
Autores 39

Fuente: elaboracion propia, a partir del software Bibliometrix

Con base en los documentos encontrados, donde todos aportan informacion relevante y cohe-
rente al tema de informacion gracias a los filtros aplicados, se realiza el analisis documental sin limi-
tar el periodo de publicacion y se procede a priorizar los documentos mas citados en la base de datos
obtenida; los resultados de Bibliometrix en este aspecto se muestran en la Tabla 2.

Tabla 2. Documentos mas citados

Titulo del Documento Citaciones

Robot Wars: US Empire and geopolitics in the robotic age (Shaw, 2017) 40
The sixth RMA wave: Disruption in Military Affairs? (Raska, 2021) 29
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Artificial intelligence for environmental security: national, international,

human and ecological perspectives (Francisco, 2023) 2
Remote Warfare and the Retooling of American Primacy (Biegon y Watts, 13
2022)
Knowledge discovery in international conflict databases (Fiirnkranz et al., 16
1997)
Operations of power in autonomous weapon systems: ethical conditions 12

and socio-political prospects (Hynek y Solovyeva, 2021)

“Autonomous weapons” as a geopolitical signifier in a national power
play: analysing Al imaginaries in Chinese and US military policies (Béchle 12
y Bareis, 2022)

Locating LAWS: Lethal Autonomous Weapons, Epistemic Space, and

“Meaningful Human” Control (Williams, 2021) 8
Geopolitics of Technological Futures: Warfare Technologies and Future 3
Battlefields in German Security Debates (Ruppert, 2024)

Artificial intelligence: The new tool for cyber diplomacy (Bargaoanu y )

Cheregi, 2021)

Fuente: elaboracion propia, a partir del software Bibliometrix

El estudio combina analisis bibliométrico (coocurrencia, redes y citaciones) con una sintesis
narrativa guiada por indicadores; los patrones estructurales del corpus (nodos, aristas y clisteres)
se emplean como criterios de codificacion tematica a priori para interpretar tendencias y articular
categorias analiticas. Se parte con un estudio de los documentos disponibles, luego, los conceptos y
palabras clave previamente identificados emergen de los indicadores bibliométricos (Keywords Plus,
coocurrencia y documentos mas citados) y se integran mediante sintesis narrativa, lo que permite
pasar de la estructura del campo a cinco categorias interpretativas con trazabilidad metodoldgica.

Resultados

Los conceptos y palabras clave estudiadas anteriormente son esenciales para comprender como la
militarizacion de la A redefine los equilibrios estratégicos y las capacidades operativas de los Esta-
dos. La combinacion de IA con tecnologias relacionadas con la cuarta revolucion industrial, como el
blockchain (cadena de bloques) y el internet de las cosas (IoT), fortalece la conectividad, integridad
de datos y la ciberseguridad, aspectos criticos para entornos militares y de inteligencia (Corzo-Ussa
et al., 2022; Jyothi et al., 2025; Wasserman, 2025). Asimismo, la integracion de sistemas autonomos
en contextos hibridos y desmaterializados refleja una tendencia hacia conflictos multidominio, donde
la superioridad tecnoldgica es tan determinante como la fisica (Biegon y Watts, 2022; Raska, 2021).
Estos enfoques teoricos constituyen la base para interpretar y valorar los elementos clave identifica-
dos en la investigacion.

La Tabla 3 sintetiza los principales elementos clave que estructuran la militarizacion de la inteli-
gencia artificial, derivados del analisis bibliografico y conceptual desarrollado, a su vez, en el andlisis
de los documentos consultados. Cada elemento describe un aspecto critico de la integracion de la TA
en el ambito militar, desde su papel en la proyeccion remota y la ventaja competitiva global, hasta su
influencia en la desmaterializacion del conflicto, la guerra hibrida y los desafios normativos. La tabla
vincula estos componentes con las referencias académicas que los sustentan, ofreciendo una vision
consolidada que conecta la teoria con los hallazgos empiricos de la investigacion.
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Elemento
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Tabla 3. Elementos clave de la militarizacion de la IA

Descripcion

Articulos que lo sus-

clave

IAy proyec-
cion remota

La IA facilita la proyeccion remota de poder militar y politico
mediante el uso de sistemas autdbnomos, como drones y armas le-
tales autonomas, permitiendo realizar operaciones a distancia con
minima intervencion humana. Esta capacidad redefine los escena-
rios de conflicto al extender el alcance estratégico sin necesidad
de despliegues tradicionales.

tentan

(Biegon y Watts, 2022;
Dehghani-Firoozabadi
y Chehrazad, 2024;
Corzo-Ussa et al., 2023;
Hynek y Solovyeva,
2021; Shaw, 2017; Wi-
lliams, 2021)

IA como ven-
taja competi-
tiva global

La IA se ha convertido en un motor crucial de competencia entre
grandes potencias, que invierten en su desarrollo para alcanzar o
mantener la hegemonia tecnolégica. Esta rivalidad impulsa inno-
vaciones estratégicas que redefinen la superioridad en los ambitos
militar, econémico y geopolitico, afectando el balance global de
poder.

(Bichle y Bareis, 2022;
Dehghani-Firoozabadi y
Chehrazad, 2024; Hynek
y Solovyeva, 2021; Ras-
ka, 2021; Shaw, 2017)

Desmateria-
lizacion del
conflicto

La IA transforma la naturaleza de los conflictos al trasladar las
operaciones bélicas del dominio fisico al digital. Los conflictos
desmaterializados son librados en redes, algoritmos y bases de
datos, reduciendo la necesidad de presencia humana directa. Este
cambio plantea nuevos desafios en la identificacion y control de
actores beligerantes.

(Dehghani-Firoozabadi
y Chehrazad, 2024;
Corzo-Ussa et al., 2023;
Raska, 2021; Shaw,
2017; Williams, 2021)

IAy guerra
hibrida/li-
quida

La IA es catalizadora de nuevas formas de guerra hibrida y liqui-
da, combinando acciones militares convencionales con operacio-
nes cibernéticas, espaciales e informativas. Esta evolucion estra-
tégica crea conflictos flexibles y dificiles de delimitar, donde los
ataques pueden ocurrir simultaneamente en multiples dominios,
afectando tanto infraestructura fisica como cognitiva.

(Dehghani-Firoozabadi
y Chehrazad, 2024;
Corzo-Ussa et al., 2023;
Hynek y Solovyeva,
2021; Raska, 2021;
Shaw, 2017)

Normativas y
gobernanza
delaIA

La creciente militarizacion de la IA genera serios desafios norma-
tivos y éticos, exigiendo el establecimiento de nuevas reglas de
gobernanza global. La falta de marcos regulatorios claros incre-
menta el riesgo de carreras armamentistas tecnologicas, desigual-
dades en el acceso a tecnologias avanzadas y vulnerabilidad en la
seguridad internacional.

(Bichle y Bareis, 2022;
Dehghani-Firoozabadi
y Chehrazad, 2024;
Fiirnkranz et al., 1997,
Williams, 2021)

Fuente: elaboracion propia

El analisis de la Tabla 3 revela que los cinco elementos clave identificados, como lo son: pro-

yeccion remota de poder, ventaja competitiva global, desmaterializacion del conflicto, guerra hibrida
y gobernanza de la IA, no solo sintetizan tendencias conceptuales, sino que reflejan transformaciones
operativas en los entornos estratégicos contemporaneos. La proyeccion remota, impulsada por siste-
mas autébnomos y capacidades ISR avanzadas, permite intervenciones precisas sin presencia fisica
directa (Amézquita-Gomez et al., 2023).

La ventaja competitiva global, en cambio, se relaciona con la capacidad de dominar la infraes-
tructura algoritmica y de datos, como sefiala la geopolitica algoritmica descrita por Bichle y Bareis
(2022). La desmaterializacion del conflicto, en la que operaciones cibernéticas y ataques a infraes-
tructuras criticas reemplazan enfrentamientos convencionales, coincide con el enfoque de cibersegu-
ridad adaptativa planteado por Jyothi et al. (2025). La guerra hibrida combina estas dindmicas con
operaciones de influencia y manipulacion informativa, destacando el rol de tecnologias, como block-
chain, para preservar la integridad de datos (Wasserman, 2025). Finalmente, la gobernanza de la IA se
erige como el marco necesario para asegurar control humano significativo y prevenir escaladas no in-
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tencionales, cuestion enfatizada por Williams (2021). En conjunto, estos resultados ofrecen un marco
integral para comprender como la IA reconfigura el poder y la seguridad en escenarios multidominio.

Analisis de palabras clave y redes de coocurrencia

Las Keywords Plus son términos generados automaticamente a partir de las palabras y frases presentes
en los titulos de las referencias citadas por los articulos, lo que permite ampliar el alcance del analisis
bibliométrico mas alla de las palabras clave proporcionadas por los autores. Este enfoque ofrece una
vision enriquecida del campo de estudio, ya que identifica conceptos relevantes que pueden no haber-
se declarado explicitamente, pero que forman parte del contexto intelectual de la literatura analizada
(Aria y Cuccurullo, 2017). En el caso de la investigacion sobre militarizacion de la inteligencia artifi-
cial, el analisis de Keywords Plus resulta valioso para detectar marcos tedricos, tendencias emergentes
y areas tematicas relacionadas como ciberseguridad, ética, sistemas autdnomos o derecho internacio-
nal. Ademas, permite establecer conexiones entre los elementos clave del marco tedrico y el universo
conceptual mas amplio del que forman parte, fortaleciendo asi la interpretacion y la relevancia de los
resultados obtenidos. La Figura 1 muestra el resultado con cincuenta palabras clave plus generada por
Bibliometrix.

Figura 1. Nube de palabras clave plus sobre militarizacion de la IA
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Fuente: elaboracion propia, a partir del software Bibliometrix

La nube de palabras obtenida a partir del analisis de Keywords Plus evidencia la centralidad de
conceptos, como artificial intelligence, geopolitics y military intervention, 1os cuales se correspon-
den con los ejes tematicos descritos anteriormente. Estos términos confirman que la militarizacion
de la IA se articula en torno a la convergencia entre innovacion tecnologica, estrategia geopolitica y
despliegue operativo, tal como se expone en los elementos clave de proyeccion remota, ventaja com-
petitiva global y guerra hibrida.

La presencia de expresiones como machine-learning, learning systems y neural-networks
refuerza la importancia de las arquitecturas avanzadas de IA en la configuracién de entornos multi-
dominio, donde la capacidad algoritmica es tan determinante como la fuerza fisica (Korteling et al.,
2021). Asimismo, referencias a national security, laws and legislation e international security reflejan
la creciente necesidad de marcos normativos y éticos, vinculados al elemento de gobernanza de la IA
(Eaton, 2025).
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Conceptos como jamming, adversarial machine learning y environmental protection amplian
el espectro hacia amenazas hibridas y seguridad ambiental, aspectos destacados en estudios sobre
ciberseguridad y operaciones autéonomas (Dehghani-Firoozabadi y Chehrazad, 2024; Jyothi et al.,
2025). En conjunto, este patron semantico respalda la interpretacion de que los cinco elementos clave
identificados no solo son coherentes con la literatura, sino que se insertan en un marco global de alta
complejidad tecnologica y estratégica.

Continuando con el analisis, la herramienta cooccurrence network de Bibliometrix permite iden-
tificar y representar graficamente las relaciones entre términos clave en un conjunto de documentos,
ya sean author keywords o Keywords Plus. Este analisis revela patrones de coocurrencia, mostrando
como los conceptos se agrupan y conectan dentro del corpus bibliografico. En la red, cada nodo repre-
senta una palabra clave y su tamafio refleja la frecuencia de aparicion; las aristas indican la fuerza de
la relacion, segtn el numero de veces en que los términos coexisten en los mismos articulos.

Mediante algoritmos de clustering (agrupamiento), como Edge betweenness, es posible detectar
comunidades tematicas, cada una representada con un color distinto. Este tipo de visualizacion es
relevante porque facilita la identificacion de nicleos conceptuales, la deteccion de subtemas emer-
gentes y la verificacion de coherencia entre los hallazgos bibliométricos y el marco tedrico. Segun
Aria'y Cuccurullo (2017), este enfoque proporciona una base metodologica solida para el mapeo de la
ciencia y el analisis estructural de campos de investigacion complejos. La Figura 2 muestra la red de
coocurrencia con las palabras clave plus obtenida con Bibliometrix.

Figura 2. Red de coocurrencia con palabras clave plus
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Fuente: elaboracion propia, a partir del software Bibliometrix

Lared de coocurrencia obtenida a partir de las Keywords Plus muestra una estructura conceptual
en la que destacan nodos centrales como artificial intelligence y geopolitics, interconectados de forma
directa y con un alto peso en el grafo. Esta relacion confirma que el campo de estudio se articula prin-
cipalmente en torno a la convergencia entre avances tecnoldgicos en IA y su proyeccion en el ambito
geopolitico, tal como se expone en los elementos de proyeccion remota y ventaja competitiva global,
como elementos clave de la militarizacion de la IA (Béchle y Bareis, 2022; Dehghani-Firoozabadi y
Chehrazad, 2024).

En el cluster rojo, ademas de estos conceptos centrales, se observa la conexion a términos como
military intervention, war y environmental protection en el cluster azul, lo que evidencia el vinculo
entre la IA y la formulacion de estrategias de defensa que incluyen la proteccion ambiental. Este pa-
tron es coherente con lo identificado en la nube de palabras, donde varios términos asociados con la
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formulacion de estrategias de defensa ocupan posiciones dominantes, reforzando la idea de que la IA
se ha convertido en un activo geopolitico estratégico capaz de redefinir el equilibrio de poder global
(Raska, 2021; Shaw, 2017).

Otros términos, como machine learning y learning systems, destacan por su asociacion con
el desarrollo de arquitecturas avanzadas de IA, las cuales, son fundamentales para la ejecucion de
operaciones en entornos hibridos y desmaterializados. Estos hallazgos coinciden con los elementos
de guerra hibrida y desmaterializacion del conflicto, destacando como la capacidad algoritmica com-
plementa la dimension fisica en escenarios multidominio (Jyothi et al., 2025; Korteling et al., 2021).

Finalmente, cliisteres menores agrupan términos emergentes, como future prospect unido con
equity, asi como differential privacy con application fields, resaltando algunas conexiones de [A 'y
geopolitica con palabras como equity, environmental protection y war, evidenciando que la milita-
rizacion de la A también abarca aspectos normativos y éticos, asi como dimensiones de seguridad
ambiental. Esta diversidad tematica refuerza el elemento de gobernanza de la IA, identificado en los
elementos clave, y confirma que su desarrollo debe abordarse desde un enfoque integral que considere
implicaciones técnicas, politicas y sociales (Eaton, 2025; Wasserman, 2025).

Estas agrupaciones fortalecen los cinco elementos clave identificados: proyeccion remota,
ventaja competitiva, desmaterializacion del conflicto, guerra hibrida y liquida, y gobernanza de la
inteligencia artificial. En conjunto, los resultados evidencian como la inteligencia artificial esta trans-
formando la naturaleza del poder en el sistema internacional, consolidandose como una herramienta
estratégica en los ambitos militar, politico, normativo y ambiental.

Discusion

Los resultados obtenidos confirman que la inteligencia artificial (IA) ha emergido como un eje estra-
tégico de transformacioén en las dindmicas de poder global, redefiniendo los escenarios de seguridad,
defensa y soberania en el siglo XXI. A nivel internacional, la militarizacion de la IA ha impulsado
nuevas formas de proyeccion remota, desmaterializacion del conflicto, guerra hibrida y retos norma-
tivos, elementos clave que también encuentran expresion en el caso colombiano (Dehghani-Firoo-
zabadi y Chehrazad, 2024; Raska, 2021). Este fendémeno, enmarcado en la denominada “geopolitica
algoritmica” (Béchle y Bareis, 2022; Shaw, 2017), otorga ventaja estratégica a los Estados capaces de
integrar sistemas autdbnomos, machine learning y ciberseguridad en sus doctrinas de defensa, refor-
zando la ventaja competitiva global como otro componente esencial de este proceso.

Colombia, consciente de los desafios geopoliticos y de defensa contemporaneos, ha iniciado
procesos de modernizacion militar en los que la IA desempefia un papel clave. El desarrollo de plata-
formas UAV multisensoriales, equipadas con capacidades SIGINT, GEOINT y MASINT, representa
un avance significativo en la proyeccion remota y la capacidad autdnoma de inteligencia y vigilancia
estratégica (Amézquita-Gomez et al., 2023). De forma complementaria, la implementacion de siste-
mas de geoposicionamiento mediante radiofrecuencia en zonas de dificil acceso (Guzman-Castafieda
et al., 2020) y el uso de inteligencia acustica en escenarios sostenibles (Corzo-Ussa et al., 2023)
refuerzan el enfoque de defensa multidimensional, alineado con la guerra hibrida y su capacidad de
operar en multiples dominios.

La ciberseguridad, reconocida como un desafio crucial para las Fuerzas Militares (Pefia-Suarez,
2023), impulsa la adopcion de 1A en la proteccion de infraestructuras criticas y soberania digital. La
incorporacion de sistemas de radio definida por software (SDR) para inteligencia de sefiales (Teran
et al., 2021; Torres-Garzon et al., 2022) y los avances en UAVs dotados con sensores IR-FLIR (Bel-
tran-Bejarano y Alfonso-Sandoval, 2021) demuestran un interés creciente por tecnologias duales,
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aplicables tanto a defensa convencional como a proteccion ambiental, fortaleciendo los ambitos de
desmaterializacion del conflicto y guerra hibrida.

Ademas, con los aportes desde la Cuarta Revolucion Industrial, con la integracion de 1A, Big
Data, internet de las cosas, blockchain y, potencialmente, computacion cuantica, se abren oportuni-
dades para que Colombia reduzca brechas tecnoldgicas historicas en su estructura de defensa (Cor-
zo-Ussa et al., 2022; Jyothi et al., 2025). Esta convergencia tecnologica no solo fortalece la ventaja
competitiva global, sino que también demanda el desarrollo de marcos de gobernanza de la 1A que
garanticen su uso ético y seguro (Eaton, 2025; Williams, 2021).

Este proceso, aunque incipiente, posiciona al pais como un actor regional en el uso estratégico
de tecnologias emergentes aplicadas a la seguridad, la defensa y la proyeccion de poder en un entorno
internacional cada vez mas competitivo y algoritmico. Sin embargo, para consolidar estos avances,
es necesario fortalecer la soberania tecnoldgica, la gobernanza ética de la IA y la interoperabilidad de
sistemas con aliados estratégicos.

Como linea de investigacion futura, se propone ampliar el analisis a otras bases de datos y
periodos de tiempo para captar tendencias emergentes y evaluar comparativamente las capacidades
nacionales frente a potencias y actores regionales. Asimismo, resultaria valioso profundizar en la me-
dicion de la resiliencia de las infraestructuras criticas y en el impacto de la dependencia tecnologica
externa. Esto permitiria superar las limitaciones de la presente investigacion, centrada en un corpus
acotado y en un analisis que, si bien sélido, se enfoca principalmente en la perspectiva documental y
no en métricas operativas de desempefio.

Conclusiones

La inteligencia artificial redefine las dindmicas de poder global al introducir nuevas formas de pro-
yeccion remota, competencia estratégica, desmaterializacion de conflictos, guerras hibridas y desafios
normativos. Estos elementos delinean un entorno geopolitico algoritmico, en el que el control de
datos y sistemas autonomos reconfigura la soberania y la seguridad internacional. Segun Shaw, la
proliferacion de tecnologias robdticas estéd transformando el campo de batalla en espacios automatiza-
dos de poder, lo que ¢l denomina un “imperio robotico”, redefiniendo el alcance de las intervenciones
militares y su impacto en las democracias contemporaneas.

En este escenario, Colombia ha iniciado procesos de modernizacion que reflejan estas tenden-
cias globales. El desarrollo de plataformas UAV multisensoriales, la implementacién de sistemas de
inteligencia de sefiales (SIGINT) y el fortalecimiento de capacidades en ciberseguridad demuestran
un interés estratégico por adaptar la defensa nacional a las dinamicas de la geopolitica algoritmica.
Ademas, la incorporacion de tecnologias de la Industria 4.0 en aplicaciones militares permite al pais
cerrar brechas tecnoldgicas histéricas y posicionarse como actor emergente en la region.

Si bien estos avances son significativos, también plantean desafios en términos de soberania
tecnologica, gobernanza de la IA y dependencia estratégica. Colombia debe consolidar politicas pu-
blicas que garanticen un desarrollo ético y autonomo de estas capacidades, alineadas con un enfoque
de defensa integral y sostenible frente a las nuevas amenazas globales.
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