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Identification of the manageable human source profile: an analysis based
on the experience of Spanish professionals

Juan Tejero’

(1) Investigador independiente, Madrid, Espana,
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Resumen

En un contexto global marcado por la sobrecarga informativa y la desinformacion, las fuentes huma-
nas siguen siendo esenciales para acceder a informacion critica no disponible por otros medios. A este
respecto, el presente estudio analiza qué configuracion especifica de rasgos de personalidad define a la
fuente humana mas susceptible de ser gestionada en operaciones de Inteligencia de Fuentes Humanas
(HUMINT). A partir del modelo PEN de Eysenck y empleando la técnica del Analisis de Hipdtesis
Competidoras (ACH) como metodologia estructurada, se configur6 el estudio analizando entrevistas
semiestructuradas a diecisiete profesionales espafioles con experiencia en HUMINT. El analisis re-
veld que el perfil mas favorable para la gestion corresponde a individuos caracterizados por su socia-
bilidad, estabilidad emocional, altruismo y empatia. Estas caracteristicas facilitan la construccion de
vinculos de confianza y la obtencidn sostenida de informacion fiable, con importantes implicaciones
operativas para la seleccion, aproximacion y gestion de fuentes en el ambito de inteligencia.

Clasificacion JEL: J24, 1.84.

Palabras clave: inteligencia; inteligencia de fuentes humanas; fuentes humanas; psicologia; rasgos
de personalidad.

Abstract

In a global context characterized by information overload and disinformation, human sources remain
essential for accessing critical information unavailable through other means. In this regard, the pre-
sent study examines what specific configuration of personality traits defines the human source most
susceptible to being managed in Human Intelligence (HUMINT) operations. Based on Eysenck’s
PEN model and employing the Analysis of Competing Hypotheses (ACH) technique as a structured
methodology, the study was configured by analyzing semi-structured interviews with 17 Spanish
professionals with experience in HUMINT. The analysis revealed that the most favorable profile
for management corresponds to individuals characterized by their sociability, emotional stability, al-
truism, and empathy. These traits significantly enhance the establishment of trust-based relationships
and the sustained acquisition of reliable information, with relevant operational implications for the
identification, recruitment, and ongoing management of human sources in the intelligence domain.

"Este articulo es el producto correspondiente a una parte del proyecto de investigacion titulado “Aspectos psicologicos implicados en la gestion de fuentes humanas: un
analisis sistematico de las perspectivas de profesionales espafioles™ del afio 2024.
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Introduccion

En el actual panorama global, la vision tecnologica de la realidad avanza de manera rotunda e impla-
cable, asentandose en nuestro mundo. Esto ha conllevado grandes cambios, como el desplazamiento
y la pérdida de relevancia de lo que previamente tenia validez en el ambito de la informacion y, con
la rapidez con la que evolucionan las tecnologias de la comunicacion, ha generado un estado de “in-
foxicacion™ que da cabida a la desinformacion (Arnold et al., 2023; Santos-Albardia et al., 2023).

La ciudadania, inmersa en este océano de informacion, se encuentra ante la inquietante realidad
de la manipulacion generalizada, junto con la incapacidad de discernir noticias verdaderas de falsas.
En este contexto, la informacion obtenida de fuentes® humanas (en adelante, FsHs) emerge como un
recurso de inestimable valor. Estas fuentes, situadas estratégicamente en un tiempo y localizacion
adecuadas, con acceso a informacion critica, poseen la capacidad de proporcionar datos inaccesibles
por otros medios.

El valor intrinseco de estas, y de la Inteligencia de Fuentes Humanas (en adelante, HUMINT),
radica en su capacidad para proporcionar una comprension enriquecida de los datos recopilados. Sus
aportaciones permiten la comparacion con informacion de otras disciplinas, favoreciendo asi el anali-
sis. En el ambito de la Inteligencia, se reconoce que, independientemente de los avances tecnologicos,
detras de todas las operaciones de recoleccion y dispositivos utilizados, se encuentran personas con
sus concepciones, debilidades, vulnerabilidades y motivaciones. Los agentes de HUMINT, por tanto,
se erigen como especialistas en la deteccion y explotacion de estas caracteristicas humanas para la
obtencion de informacion estratégica.

Asimismo, la experiencia de estos agentes HUMINT demuestra que, entre otros elementos, el
componente psicoldgico en el manejo de fuentes resulta fundamental (coronel del ejército, comunica-
cion personal, septiembre de 2023). Este coronel, con s6lida formacion en Inteligencia, sefialaba que
un aspecto critico en el ambito de la seguridad y la informacién es la necesidad de no ser percibido
como un riesgo potencial, ya que esto generaria rechazo, desconfianza y podria conducir a la pérdida
de dicha fuente, siendo esencial el nivel de confianza que otros individuos o entidades depositan en
el sujeto.

Es en este preciso contexto donde el andlisis sistematico de los aspectos psicologicos que in-
tervienen en la gestion de fuentes humanas adquiere una relevancia fundamental. La personalidad,
entendida como el conjunto de patrones relativamente estables y consistentes de pensamientos, senti-
mientos y conductas que caracterizan a un individuo, se convierte en un factor critico para compren-
der la susceptibilidad de las fuentes a ser manejadas y a proporcionar informacion valiosa.

El modelo PEN de Eysenck, con su enfoque tridimensional de la personalidad que contempla
los rasgos Psicoticismo, Extraversion y Neuroticismo (Abella y Barcena, 2014), ofrece un marco
teorico so6lido y conciso para abordar esta cuestion. La simplicidad de este modelo, lejos de ser una
limitacion, representa una ventaja metodologica al permitir la construccion de perfiles claros y la
formulacion de hipotesis contrastables.

Con todo, la presente investigacion partié de la siguiente hipotesis principal:

2No figura en el diccionario de la Real Academia Espafiola (RAE), pero se asocia con la palabra “intoxicacion” en la misma. Este término, considerado una expresion
reciente, hace alusion, especialmente en el ambito tecnoldgico, a la saturacion de informacion complicada de procesar y sus consecuencias perjudiciales.

3 Persona, actividad, cosa o hecho del cual obtiene noticias un érgano de investigacion (Centro Superior de Informacion de la Defensa de Espaiia [CESID], 1995, p. 13).
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HI: El perfil de fuente humana mas susceptible a ser manipulado corresponde al patron de alta
extraversion, alto neuroticismo y bajo psicoticismo.

Esta hipotesis se formula a partir del cruce entre las variables independientes, los rasgos de
personalidad identificados segun el modelo PEN de Eysenck y las variables dependientes. Para su
validacion, se adopta un enfoque cualitativo, pero sistematizado, en la fase analitica, basado en la
interpretacion de datos no numéricos obtenidos mediante entrevistas semiestructuradas y analisis a
través de la técnica de Analisis de Hipotesis Competidoras (en adelante, ACH). Las fuentes que apor-
tan estos datos son profesionales con experiencia directa en la gestion y obtencion de informacion a
través de individuos, provenientes de distintos organismos vinculados a la inteligencia y a las Fuerzas
y Cuerpos de Seguridad del Estado Espaifiol.

Asi, el presente estudio se propone identificar, mediante una investigacion cualitativa y la apli-
cacion sistematica de la ACH, para explorar diversas hipotesis y refutarlas (Martinez, 2018), qué
configuracion especifica de rasgos de personalidad caracteriza a la fuente humana (en adelante, FH)
mas susceptible de ser manejada y con mayor disposicion a proporcionar informacion relevante. Los
resultados de esta investigacion tienen implicaciones directas para la practica operativa en el ambito
de la inteligencia, permitiendo optimizar los procesos de seleccion, aproximacion y gestion de fuentes
humanas.

Marco tedrico
Fundamentos de la HUMINT y gestion de fuentes

La HUMINT es una disciplina clave del ciclo de inteligencia, centrada en la obtencion de informacion
mediante la interaccion personal. En la fase de adquisicion, los servicios recopilan datos empleando
diversas fuentes, entre ellas personas. Una vez que esta informacion ha sido sometida a procesamien-
to, se pone a disposicion de los analistas. Una fuente en esta etapa son las personas que permitirian
generar HUMINT. Por lo tanto, uno nunca recoge ni recopila HUMINT, sino la crea.

Su eficacia depende esencialmente de la intervencion humana, con o sin apoyo tecnolégico (Ji-
ménez-Villalonga, 2018), y se distingue de otras disciplinas, como SIGINT o OSINT, por su naturale-
za relacional y por el papel central del factor humano. Las fuentes humanas son activos estratégicos,
especialmente valiosos en contextos en los que la tecnologia es insuficiente o donde existe un acceso
restringido a la misma.

El proceso HUMINT incluye fases y subfases interrelacionadas, como la identificacion, valora-
cién, aproximacion, establecimiento de la relacion, explotacion informativa y cierre. Este ciclo esta
marcado por dindmicas psicolégicas complejas entre agente y fuente, cuyo adecuado manejo condi-
ciona el éxito de la operacion.

Psicologia de la personalidad aplicada a fuentes humanas

La psicologia de la personalidad ofrece un marco conceptual y herramientas para entender los patro-
nes conductuales, cognitivos y emocionales de las FsHs. En inteligencia, el valor de esta rama reside
en la prediccion de conductas, deteccion de vulnerabilidades y disefo de estrategias de aproximacion
y manejo

Pese a las multiples definiciones tedricas, se considera que la personalidad es un patréon comple-
jo y arraigado de conductas estables que se manifiestan en la forma de percibir, sentir, pensar y rela-
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cionarse, resultado de factores biologicos y aprendizajes que interactiian en el desarrollo del individuo
(Millon, 1969; Millon, 1990; Vinet y Forns, 2006, como se citaron en Sanchez-Gallego et al., 2011).
En este contexto, se describe la personalidad como un concepto construido, un constructo (Garcés-De
Los Fayos Lopez et al., 2023), y se deduce a partir de la conducta observable de los individuos.

Aplicada a las FsHs, permite evaluar perfiles, anticipar reacciones y adaptar el manejo, entre
otras funciones. Para ello, se requieren modelos tedricos solidos y operativos que faciliten el trabajo
de campo y el analisis aplicado.

En Psicologia, se pueden emplear tres enfoques para evaluar la personalidad de un individuo:
(1) tipos, (2) rasgos y (3) factores. Partiendo del enfoque de los rasgos, existen diversas corrientes
teoricas sobre el rasgo en Psicologia cuyos marcos teoricos, que buscan explicar la personalidad, han
sido empleados en la elaboracion de perfiles de personalidad, resaltando la particular notoriedad del
modelo PEN. Aunque se diferencian en sus enfoques, comparten la aplicacion del analisis de factores
estadisticos con el objetivo de identificar los rasgos y dimensiones mas significativos de la persona-
lidad. Entre las teorias mas notables se encuentran el modelo de 16 factores, de Cattell; el enfoque
PEN, de Hans Eysenck; el modelo de cinco factores o Big Five; de Costa y McCrae; el enfoque de
Zuckerman, y la perspectiva psicobioldgica de Gray.

Mientras el modelo multirrasgo PEN, de Eysenck, con sus tres dimensiones fundamentales
(Psicoticismo, Extraversion y Neuroticismo), proporciona una estructura operativamente util para el
perfilamiento indirecto, y més recientemente, el modelo ENCUIST, de miembros de la Guardia Civil,
como José Luis Gonzalez, Andrés Sotoca y la investigadora Lucia Halty (Halty et al., 2017), existen
otros a considerar como ¢l modelo de los Cinco Grandes Factores o Big Five que ofrece un enfoque
robusto y empiricamente respaldado desde la psicologia de la personalidad contemporanea (Costa y
McCrae, 2008). Al incluir dimensiones adicionales, como la apertura a la experiencia, la amabilidad y
la responsabilidad, este modelo permite una evaluacion comprehensiva de caracteristicas que pueden
resultar para predecir la disposicion de una persona a colaborar, su confiabilidad a largo plazo y su
capacidad de mantener relaciones operacionales estables (Judge et al., 2013). La literatura sugiere que
individuos con alta amabilidad muestran mayor propension a la cooperacion y confianza interperso-
nal, mientras que aquellos con elevada responsabilidad tienden a ser mas confiables y comprometidos
con acuerdos establecidos (Roberts et al., 2007).

Por otra parte, el Indicador de Tipos, de Myers-Briggs (MBTI), aunque presenta limitaciones
en términos de respaldo empirico y validez psicométrica (Pittenger, 2005), aspectos que demandan
cautela en su uso, mantiene una atractivo y presencia significativa en entornos organizacionales y
militares debido a su aplicabilidad practica y facilidad de comprension.

El modelo PEN, de Eysenck

El modelo PEN, desarrollado por Hans Eysenck, uno de los mas referenciados (Romo et al., 2017), se
basa en tres dimensiones: Psicoticismo (P), Extraversion (E) y Neuroticismo (N). Cabe sefialar que su
sencillez conceptual y apoyo empirico lo convierten en un marco idoneo para el perfilado psicologico
aplicado.

La dimension Extraversién-Introversién describe el grado de orientacion hacia el entorno
o hacia el mundo interno, relaciondndose con la inclinacién a buscar o evitar la estimulacion. Se
fundamenta en la activacion cortical: los extravertidos, con menor activacion basal del Sistema de
Activacion Reticular Ascendente (SARA) (Buckingham, 2008), buscan estimulacion externa; los in-
trovertidos, con mayor activacion, tienden a evitarla (Halty et al., 2017; Mitchell y Kumari, 2016).
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Por tanto, mientras que los primeros son sociables y asertivos; los segundos, reservados y reflexivos.

La dimension Neuroticismo-Estabilidad emocional, relacionada con el sistema limbico (Ueda
et al., 2018), esta vinculada a la emotividad y se expresa en una mayor o menor propension a experi-
mentar emociones negativas y la vulnerabilidad ante el estrés. Quienes puntian alto muestran mayor
anticipacion emocional, inestabilidad y ansiedad, siendo un factor de riesgo para la psicopatologia
y un factor predictivo para diversos trastornos (Lahey, 2009, como se citdé en Servaas et al., 2013),
mientras que los que puntiian bajo, los emocionalmente estables, tienden a la calma y a la resiliencia
(Eysenck y Eysenck, 1975, como se cit6 en Abal et al., 2022).

La dimension Psicoticismo-Altruismo esta relacionada con la orientacion afectiva hacia los
demas (Heym et al., 2013) mediante los sistemas involucrados en la regulacion afectiva, implicando
un mayor o menor grado de empatia, conformidad social y consideracion hacia los otros (Eysenck
et al., 1985). Una alta puntuacion en este rasgo sugiere egocentrismo, insensibilidad y disposicion al
riesgo, incluso infringiendo normas. Por el contrario, quienes puntian bajo suelen ser compasivos,
responsables y orientados al bienestar ajeno (Sanchez-Muioz et al., 2018).

La combinacion de estas tres dimensiones permite construir perfiles con implicaciones practicas
para la gestion de FsHs. Estas dimensiones no solo describen, sino que permiten prever como respon-
deran los individuos ante diversos estimulos y situaciones (Dobbs et al., 2011; Kiissner et al., 2016,
como se citaron en Kiissner, 2017).

Técnica de Analisis de Hipdtesis Competidoras (ACH)
Analisis de Hipotesis Competidoras (ACH)

El ACH, desarrollada por Richards Heuer, es una metodologia analitica estructurada para evaluar
hipotesis alternativas en funcion de la evidencia disponible (Jones, 2017). Maegherman et al. (2021)
encontraron que esta técnica podria contrarrestar sesgos cognitivos, especialmente la tendencia a con-
firmar creencias previas.

Su procedimiento incluye diversos pasos, como el identificar hipodtesis excluyentes, recopilar
evidencia, evaluar su consistencia con cada hipdtesis y extraer conclusiones a partir de una matriz
de analisis. Asi, este enfoque busca una evaluacion objetiva y transparente del peso de la evidencia,
minimizando sesgos como el de confirmacion o anclaje.

En esta investigacion, el ACH permitid evaluar qué configuracion de rasgos de personalidad
resulta mas consistente con la evidencia relativa a la susceptibilidad a ser manejado y a proporcionar
informacion. A este respecto, cabe sefialar que, para evaluar la tendencia a poseer un rasgo, es esencial
identificar multiples indicadores comportamentales?, destacando en la actualidad la utilidad de los
datos recopilados mediante dispositivos como los teléfonos inteligentes (Stachl et al., 2020).

Tras valorar las hipdtesis disponibles y sus respectivos indicadores, se acepto aquella que reunio
tres 0 mas seflales consistentes con una configuracion concreta de rasgos.

Metodologia
Muestra y participantes

La investigacion se basa en la experiencia de profesionales con trayectoria en gestion de fuentes

*De forma general, se emplea la regla de observar e identificar un minimo de tres indicadores consistentes para concluir la existencia de un patron y, por consiguiente,
la alta probabilidad de que un determinado rasgo esté presente en dicho individuo.
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humanas en inteligencia. La muestra esta compuesta por diecisiete participantes espafioles, inclu-
yendo exagentes de inteligencia y miembros de cuerpos de seguridad del Estado (policias nacionales
y guardias civiles), seleccionados mediante muestreo no probabilistico tipo “bola de nieve”, idoneo
para poblaciones de acceso restringido. El 70,59 % (n=12) eran hombres y el 29,41 % (n=5) mujeres.

Todos contaban con experiencia directa en la gestion de FsHs y procedian de diversas institu-
ciones, lo que aport6 variedad metodoldgica y organizacional al estudio. Para proteger su identidad,
se asigno un codigo numérico a cada participante (por ejemplo, “Participante 1) y se excluyo toda
informacion sensible o identificadora.

Tabla 1. Informacion sobre la muestra de participantes de la investigacion

Rango
o A ]l =)

Organismos W Hombhres Mujeres % Total Anos de_ de edad
expertos PR | e

Centro Nacional de
6 5 1 35,29 % 30 65
Inteligencia (CNI)
Centro de Inteligencia
de las Fuerzas 2 2 0 11,77 % 20 31-50
Armadas (CIFAS)
Guardia Civil 4 2 2 2353 % 20 31-50
Policia Nacional 4 2 2 2353 % 25 51-65
Otros 1 1 0 5,88 % 25 46

Fuente: elaboracion propia

Método de seleccion

El muestreo “bola de nieve”” comenzd con un pequeiio grupo de profesionales con experiencia directa
en FsHs, que fueron seleccionados como participantes iniciales. En linea con el método general de
investigacion, se recopilaron datos y se les solicitd que sugirieran otros participantes potenciales,
ampliando gradualmente la muestra (Kennedy-Shaffer et al., 2021). Este método fue adecuado, dada
la naturaleza restringida y sensible de la poblacion objetivo.

Recoleccion de datos

Los datos se obtuvieron mediante entrevistas semiestructuradas orientadas a explorar percepciones
sobre rasgos psicologicos que hacen a una fuente mas susceptible de ser gestionada y mas proclive a
ofrecer informacion. Las entrevistas incluyeron preguntas abiertas para profundizar en aspectos clave
o comprender mejor ciertos asuntos (Weller et al., 2018), ademas de permitir adaptar el didlogo a cada
perfil y descubrir temas no previstos inicialmente.

Con consentimiento informado, las entrevistas fueron grabadas y luego transcritas. Cuando no
se autorizo la grabacion, se tomaron notas detalladas durante y después de la sesion para minimizar
la pérdida de informacion.

Aplicacion especifica del ACH para evaluacion de personalidad

Para el analisis sistematico de las evidencias recopiladas sobre la personalidad de la fuente mas sus-
ceptible de ser manejada, se implemento la técnica del ACH de forma adaptada al contexto especifico
de esta investigacion. Esta aplicacion comprendio las siguientes fases:
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1. Formulacion de hipétesis competidoras: Se generaron ocho hipdtesis mutuamente ex-
cluyentes sobre el perfil de personalidad mas susceptible, basadas en las posibles combi-
naciones de los tres rasgos del modelo PEN, de Eysenck, (alto/bajo Psicoticismo, alta/baja
Extraversion, alto/bajo Neuroticismo).

2. Recopilacion de evidencias: Se extrajeron de las entrevistas todas aquellas afirmaciones
y experiencias relevantes que pudieran respaldar o refutar las diferentes hipotesis, seleccio-
nando Gnicamente aquellas con contenido pertinente para la evaluacion.

3. Construccion de la matriz de analisis: Se crearon tablas de correlacion para cada dimen-
sion (Extraversion-Introversion, Neuroticismo-Estabilidad emocional, Psicoticismo-Altruis-
mo), donde se evalu6 la consistencia de cada evidencia con las diferentes hipotesis.

4. Evaluacion de consistencia: Siguiendo el criterio establecido de la necesidad de encon-
trar un patrén para concluir la presencia de un rasgo, se consider6é que una hipotesis recibia
respaldo suficiente cuando existian al menos tres evidencias consistentes con la misma, mar-
cando estas correlaciones con un signo positivo (+) en la matriz.

5. Extraccion de conclusiones: Finalmente, se identificé el perfil de personalidad que mos-
traba mayor consistencia con el conjunto de evidencias disponibles, descartando aquellas
hipotesis que no alcanzaban el umbral minimo de respaldo empirico.

Este procedimiento permitié transformar las experiencias y percepciones cualitativas de los
participantes en un analisis estructurado que minimiza los sesgos interpretativos y maximiza la obje-
tividad en la identificacion del perfil de personalidad mas susceptible.

Resultados o hallazgos
Hipotesis sobre la personalidad de la fuente mas susceptible a ser manipulada

Las hipotesis generadas sobre el perfil de la FH mas susceptible a ser manejada y a proporcionar in-
formacion, son excluyentes entre si, es decir, cuando uno de estos fue aceptado tras el respaldo de las
evidencias, los demas fueron descartados. En este sentido, tal como se expone en el marco teorico, las
hipotesis de este estudio se fundamentan en el modelo PEN de Eysenck, ya que presenta una soélida
base empirica y contempla un numero reducido de rasgos en comparacion con otros modelos.

Tabla 2. Hipotesis sobre la personalidad de la fuente

H1 E+N+P+

H2 E+N+P-

H3 E+N-P+

H4 E+N-P-

H5 E-N+P+

Hé6 E-N+P-
H7 E-N-P+
HB8 E-N-P-

Fuente: elaboracion propia

Evidencias de los participantes

A continuacidn se presentan las evidencias obtenidas a partir de las entrevistas, las cuales han permi-
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tido evaluar las ocho hipoétesis planteadas y finalmente aceptar una de ellas, aquella referida al perfil
mas vulnerable a la manipulacién y a la entrega de informacion. Estas evidencias fueron recabadas
mediante preguntas dirigidas a diversos miembros, exmiembros y personas vinculadas a las Fuerzas y
Cuerpos de Seguridad del Estado, cuya labor consiste o ha consistido en obtener informacion a través
de FsHs. Cabe sefialar que solo se han considerado aquellas respuestas que permitian respaldar o refu-
tar las hipotesis, excluyendo las que carecian de relevancia o contenido sustancial para este propdsito.

Tabla 3. Evidencias de los participantes

Evidencias

“De alguna manera, es preferible que sea una fuente humana poco emocional para asi
mantener un tono ajustado, porque desde mi punto de vista creo que es mas analitica y
mira los datos friamente, de manera mas objetiva” (Participante 6).

“Una fuente con neuroticismo, es decir, con baja autoestima, es facil de motivar, a través
de motivaciones positivas” (Participante 2).

“Las fuentes con un bajo psicoticismo, es decir, perfiles mas generosos o altruistas,
generalmente estan asociados a una motivacion positiva orientada a colaborar. Por ejem-
plo, desea lo mejor para su familia/pais/empresa” (Participante 2).

“Es recomendable una fuente estable. Una fuente humana mas emocional tendria un
lenguaje verbal mas subjetivo, como “hacia muchisimo frio” o “pasamos muchisima
hambre”. Sin embargo, una fuente menos emocional optaria por descripciones mas
precisas, por ejemplo, “la temperatura era baja” o “si, hacia calor, pero hacia 40 grados”.
No exagera excesivamente por las caracteristicas que te da la emocion y esto es mas ade-
cuado, permite una comunicacion mas precisa y evita exageraciones por las emociones
del momento” (Participante 6).

“Aquellas fuentes que son mas complicadas de manejar y que aportan poca informacion
son los reservados, sobre todo en aquellos perfiles mas introvertidos relacionados con
miedo, como, por ejemplo, los que tienen miedo a consecuencias” (Participante 2).

“Los que tienen falta de empatia hacia el manipulador, realmente afecta a la hora de ma-
nipularlos y, por ende, a la obtencion de informacion. Ademas, ellos mismos son buenos
manipulando. Es mas, es recomendable su traspaso a otro manipulador” (Participante 2).

“En general, aquellos que son sociables, que buscan sensaciones, son creativos, conci-
liadores, practicos, implicados, equilibrados, racionales y reflexivos; suelen tener una
influencia positiva a la hora de manipularlos” (Participante 3).

“Ahora, aquellos que pueden complicar la obtencién de informacion y su manipulacion
suelen ser los impacientes, deprimidos, con sentimientos de culpa, baja autoestima, algo
egocéntricos, intrépidos, reservados, despreocupados y temerosos” (Participante 3).

“Pienso que aquellos que son estables emocionalmente y con tendencia a la extraversion
son mas susceptibles a ser manipulados™ (Participante 4).

“Las fuentes humanas estables y con bajo psicoticismo son mas faciles de manejar”
(Participante 5).

“Concretamente fue muy curioso porque habia una persona que era el teniente alcalde

de un pueblo y era una fuente que habia en un pais. Habia que valorar hasta qué punto

la informacion que nos estaba dando era la correcta, porque no se correspondia ni
podiamos confirmar informaciones que nos habia llegado por otro lado. Entonces se
lleg6 a desestimar la informacion que nos daba porque €l tenfa un ego importante, era
demasiado importante en el pueblo y se lo llegaba a creer demasiado. Realmente solo
queria hacer ver lo importante que era, sus contactos y el poder que tenia. Yo recomiendo
cuidado con estas fuentes porque el ego puede afectar a la calidad de la informacién y a

su manipulacién” (Participante 6).
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“Es positivo para su manipulacion que sea sociable y asertivo. Para conseguir esa empa-
tia que facilita la comunicacion, es importante la extroversion, principalmente que sea
sociable y asertivo. A esta hay que afiadir un alto grado de estabilidad, por ejemplo, que
sean calmadas, equilibradas y con control” (Participante 8).

“Aquellos elementos de personalidad limitadores para la manipulacion son el egocentris-
mo, la agresividad y la introversion” (Participante 8).

“Los rasgos de personalidad a favor de la susceptibilidad de ser manipulados son el ser
hablador, asertivo, con cierto sentimiento de culpa, creativo, retraido, hogarefio” (Parti-
cipante 9).

“Por otro lado, los elementos que van en contra de la manipulacién a una fuente son el
que sea egocéntrica, no empatica, reflexivo, equilibrado, temeroso” (Participante 9).

“Es complicado porque desde mi punto de vista cada persona requiere un acercamiento
diferente, por ejemplo, es més sencillo abordar a una persona extrovertida y habladora,

pero eso no significa que sea mas sencillo obtener la informacién que se desea” (Partici-
pante 10).

“Lo importante es conectar (Rapport) con la fuente de manera adecuada a su persona-
lidad y, entonces, podremos comenzar a tratar de extraer informacion. Personas con
rasgos de introversion o rasgos de desconfianza pueden aportar informacion si se logra
conectar con ellos y ofrecer y demandar acorde a su personalidad” (Participante 11).

Fuente: elaboracion propia

Analisis de Hipotesis Competidoras (ACH)

Como se sefialdé previamente, para evaluar la tendencia a poseer un rasgo, es importante identificar
indicadores diversos, siendo recomendable al menos tres. Basandonos en esto anterior, se ha determi-
nado que la ACH es una técnica eficaz para el analisis. A continuacidn se crearon tablas para mostrar
las correlaciones entre las afirmaciones recogidas anteriormente (columna izquierda) y las hip6tesis o
perfiles de personalidad (fila de arriba), a partir de las evidencias proporcionadas por expertos sobre
qué personalidad de una fuente es mas propensa a ser manejada.

La tabla inicial, correspondiente al rasgo Extraversion-Introversion, presenta como, tras evaluar
las correlaciones, algunas hipdtesis permanecen respaldadas, como las hipotesis 1, 2, 3 y 4, mientras
que las restantes, la 5, 6, 7 y 8, se descartan debido a la falta de evidencia suficiente, es decir, no se
encontraron al menos tres pruebas que respaldaran su aceptacion.

Tabla 4. ACH Rasgo Extraversion-Introversion

Evidencia H1 H2 H3 H4 H5 H6 H7 HS8
videncias  p N+P+ E+N+P- E+N-P+ E+N-P- E-N+P+ E-N+P- E-N-P+ E-N-P-
“Complicadas
manejar (...) son
los reservados (...) + + + + - - - -

sobre todo aquellos
con miedo” (p2).

“Aquellos socia-
bles, buscadores
de sensaciones (...)
suelen tener una + + + + - - - -
influencia positiva a
la hora de manipu-
larlos” (p3).
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“Los rasgos de
personalidad a favor
de la susceptibilidad
de ser manipulados
son el ser hablador”
(9).

“Pienso que
aquellos (...) y con
tendencia a la ex-
traversion son mas
susceptibles a ser
manipulados” (p4).

“Es positivo para
su manipulacion
que sea sociable y
asertivo” (p8).

“Es mas sencillo
abordar a una perso-
na extrovertida y
habladora” (p10).

Fuente: elaboracion propia

Los expertos concuerdan en que una fuente susceptible de manipulacion y con disposicion a
aportar informacion exhibe indicadores relacionados con el rasgo de Extraversion. Se valora que sean
sociables, avidos de sensaciones, comunicativos, asertivos y que, por ejemplo, no muestren reservas;
esto sugiere que, al ser mas expresivos, es probable que tiendan a proporcionar mas informacion y
puedan ser menos cautelosos con sus palabras.

En esta linea, uno de los participantes matizé que “cada uno de los perfiles requiere un enfoque
diferente. Por ejemplo, puede ser mas facil abordar a una persona extravertida y comunicativa, pero
eso no implica que sea mas sencillo obtener la informacion deseada” (Participante 10, comunicacion
personal, diciembre 2023).

A este respecto cabe sefalar que, al considerar la manipulacion de una fuente, se requiere un en-
foque o gestion diferenciada seglin sus caracteristicas, el entorno y la situacion, entre otros aspectos.
Ademas, cabe destacar la importancia de que el manipulador se adapte gradualmente a cada persona-
lidad para obtener un rendimiento 6ptimo, y que no solo es el caracter de la fuente el que influira en
la relacion, sino también el del agente.

En la siguiente tabla se analizaron las pruebas vinculadas a los rasgos de Neuroticismo y estabi-
lidad emocional. Los participantes destacaron la importancia de la estabilidad emocional, pues perso-
nas con mayor equilibrio tienden a proporcionar informacion de mejor calidad, con un tono adecuado,
sin exagerar ni sesgar emocionalmente la informacion, lo cual ocurre en gran medida debido a las
caracteristicas asociadas al Neuroticismo o a la propia inestabilidad emocional. Ademas, los expertos
sefialaron que, aunque una fuente emocionalmente inestable pueda ser inicialmente facil de manipu-
lar, a largo plazo puede generar problemas, entre los que se menciona la posibilidad de que “pueda
explotar” en alglin momento, pueda proporcionar informacion distorsionada, desgastarse, cambiar de
posicion, requerir redireccion o incluso buscar venganza por no sentirse valorado.
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Tabla 5. ACH Rasgo Neuroticismo-Estabilidad emocional

H1 H2 H3 H4
E+N+P+ E+N+P- E+N-P+  E+N-P-

Evidencias

“Es preferible que sea una fuente humana
poco emocional para asi mantener un tono - - + +
ajustado” (p6).

“Una fuente con neuroticismo, es decir, con
baja autoestima es facil de motivar, a través de + + - -
motivaciones positivas” (p2).

“En general aquellos equilibrados, racionales y
reflexivos” (p3).

“Los rasgos de personalidad a favor de la sus-
ceptibilidad de ser manipulados son (...) con + + - -
cierto sentimiento de culpa” (p9).

“A esta hay que anadir un alto grado de
estabilidad, por ejemplo, que sean calmadas, - - + +
equilibradas y con control” (p8).

Fuente: elaboracion propia

Finalmente, se examinaron los rasgos de Psicoticismo y altruismo, después de descartar las
hipotesis 1 y 2 debido a la falta de evidencias que respaldaran la hipotesis de que una fuente ideal pre-
sentaria o tendria tendencia al Neuroticismo. En relacion con el rasgo Psicoticismo, de acuerdo con
las pruebas identificadas, parece que los expertos favorecen un perfil con bajo psicoticismo, indicando
que una fuente mas altruista, generosa, empatica y con menor ego, asi como mas conciliadora, es
también mas propensa a ser manipulada y a aportar informacion al gestor de FsHs por estas razones.

Tabla 6. ACH Rasgo Psicoticismo-Altruismo

H3
E+N-P+

Evidencias

“Las fuentes con un bajo psicoticismo, es decir, perfiles
mas generosos o altruistas, generalmente estan asociados a - +
una motivacion positiva orientada a colaborar” (p2).

“Los que tienen falta de empatia hacia el manipulador,
realmente afecta a la hora de manipularlos” (p2).

“En general, aquellos que son (...) conciliadores. La
importancia excesiva, el egocentrismo, la agresividad son - +
rasgos limitadores (...)” (p8).

“Personas con rasgos (...) de desconfianza pueden aportar
informacion si se logra conectar con ellos” (p11).

“Ahora, aquellos que pueden complicar la obtencion
de informacién y su manipulacion suelen ser (...) algo
egocéntricos, intrépidos, reservados, despreocupados y
temerosos.” (p3).

“Por otro lado, los elementos que van en contra de la
manipulacion a una fuente son el que sea egocéntrica, no - +
empatica” (p9).

“Los narcisistas, porque son competitivos y siempre inten-
taran ganar, entonces depende de como el gestor maneje + -
esa ansia de ganar, podra aportarte informacion” (p13).

Fuente: elaboracion propia
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Analisis detallado por cada dimension
Dimension Extraversion-Introversion

Existe un amplio consenso entre los participantes en que los perfiles extravertidos son mas suscepti-
bles a ser manejados y a compartir informacion. Rasgos como la sociabilidad, la expresividad verbal,
asertividad y la busqueda de estimulacion favorecen una relacion efectiva con el manipulador.

En relacion con esto, el Participante 3 destaca que estos individuos suelen ser creativos, conci-
liadores y racionales, lo que “suele tener una influencia positiva a la hora de manipularlos”, mientras
que el Participante 8 subraya la importancia de que sean “sociables y asertivos” para ayudar a la co-
municacion y asi generar empatia. Desde una perspectiva mas pragmatica, operativa, el Participante
10 sefala que “es mas sencillo abordar a una persona extravertida y habladora”, aunque advierte que
esto no garantiza necesariamente un mayor ¢éxito en la obtencion de informacion especifica.

La tabla matriz ACH confirma que las hipotesis con alta Extraversion (H1-H4) cuentan con su-
ficientes evidencias, a diferencia de aquellas con baja Extraversion (H5—HS8), que fueron descartadas
por insuficiencia de indicadores. Este respaldo refuerza la Extraversion como un factor clave en la
gestion de fuentes humanas.

Dimension Neuroticismo-Estabilidad emocional

El analisis de la dimension Neuroticismo-Estabilidad emocional presenta resultados mas complejos.
Si bien algunos participantes destacan que ciertos rasgos del Neuroticismo pueden ser explotados,
como la baja autoestima o el sentimiento de culpa (Participantes 2 y 9), la mayoria prefiere fuentes
emocionalmente estables.

El Participante 6 afirma que una fuente “poco emocional” es preferible, pues es mas analitica
y objetiva, aumentando la calidad de la informacion al proporcionar relatos mas precisos y menos
distorsionados por reacciones emocionales intensas. Ademas, se advierte que fuentes con alto Neu-
roticismo, aunque manipulables al inicio, pueden deteriorar la relacion o comprometer la fiabilidad
informativa a largo plazo.

La matriz ACH refleja esta tension: H1 y H2 (alto Neuroticismo) tienen cierto respaldo, pero
H3 y H4 (bajo Neuroticismo) presentan evidencias mas consistentes, especialmente en términos de
estabilidad relacional y fiabilidad. Por ello, se descartan las hipétesis de alto Neuroticismo.

Dimension Psicoticismo-Altruismo

Al analizar esta dimension se observo una preferencia clara por perfiles con bajo Psicoticismo, es
decir, con altos niveles de altruismo, empatia y cooperacion. Los expertos coinciden en que estas cua-
lidades facilitan el manejo y motivan positivamente a la fuente, ya que, como indica el Participante 2,
“generalmente estan asociados a motivaciones orientadas a colaborar”.

En contraste, los rasgos de alto Psicoticismo (egocentrismo y falta de empatia) son percibidos
como obstaculos. El Participante 9 los identifica directamente como “elementos que van en contra
de la manipulacion”, mientras que el Participante 6 relata el caso de una fuente cuya informacion fue
descartada debido a su elevado ego.

Sin embargo, algunos perfiles con alto Psicoticismo pueden ser ttiles si se gestionan estratégica-
mente. En linea con esto, el Participante 13 menciona que “los narcisistas son competitivos” y pueden
ser aprovechados si se apela a su deseo de ganar.
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Tras el analisis, en la tabla ACH se vio respaldada mas claramente la hipétesis H4 (bajo Psico-
ticismo), con cinco evidencias, frente a solo dos a favor de H3 (alto Psicoticismo).

Perfil resultante: E+N-P-

Del analisis de las tres dimensiones se concluye que el perfil mas susceptible de ser manejado y con
mayor disposicion a colaborar es el caracterizado por alta Extraversion, bajo Neuroticismo y bajo
Psicoticismo (E+N-P-), correspondiente a la hipotesis H4.

Este perfil se distingue por su sociabilidad, expresividad verbal, amabilidad, responsabilidad y
empatia. Estas cualidades posibilitan al agente el establecimiento de confianza y un entorno favorable
para obtener informacion precisa. La empatia y la amabilidad favorecen el vinculo emocional y au-
mentan la motivacion para revelar datos relevantes.

Discusion
Interpretacion del perfil 6ptimo de fuente

El analisis con ACH ha identificado como perfil 6ptimo el E+N—P—, con implicaciones relevantes
tanto tedricas como practicas. A nivel teorico, este hallazgo matiza algunas propuestas previas que
asocian la susceptibilidad a la persuasion con altos niveles de Neuroticismo (mayor vulnerabilidad
emocional) (Alkis y Taskaya-Temizel, 2015; Oyibo y Vassileva, 2019; Wall et al, 2019). Esta aparen-
te discrepancia puede explicarse considerando la naturaleza especifica de la relacion agente-fuente,
que se distingue de otros contextos de influencia por su caracter prolongado, su orientacion hacia la
obtencion continuada de informacion fiable y la necesidad de minimizar riesgos operativos. En este
contexto particular, la estabilidad emocional de la fuente aporta beneficios que trascienden la mera
facilidad inicial de manipulacion, garantizando una mayor consistencia en el comportamiento, mayor
fiabilidad en la informacion proporcionada y menor probabilidad de reacciones impredecibles que
podrian comprometer la operacion.

Ademas, la combinacion de alta Extraversion y bajo Psicoticismo coincide con estudios previos
sobre confianza interpersonal y divulgacion de informacion (Evans y Revelle, 2008), al conjugar so-
ciabilidad con altruismo y cooperacion.

Un aspecto clave destacado por los participantes es la preferencia por la calidad, mas que por la
cantidad de informacion. Aunque perfiles con alto Neuroticismo podrian parecer mas manipulables al
inicio, su fiabilidad es menor. Esta observacion subraya la importancia de adoptar una vision holistica
y orientada al largo plazo en la seleccion y manejo de fuentes humanas, elementos fundamentales
para identificar el perfil mas susceptible a manipulaciones sostenidas y, al mismo tiempo, capaz de
proporcionar informacidén de mayor fiabilidad.

Indicadores observables y vulnerabilidades

El perfil identificado, E+N-P-, presenta una serie de indicadores observables para su identificacion
temprana. Estos indicadores incluyen tanto elementos verbales como no verbales, asi como patrones
comportamentales caracteristicos que pueden ser detectados durante las fases iniciales de contacto.

Entre los indicadores verbales destacan la fluidez comunicativa, la expresividad moderada, la
coherencia narrativa y un lenguaje desprovisto de excesiva emotividad. La persona con este perfil
tiende a expresarse con claridad, mantiene un discurso estructurado y, aunque comunica sus senti-
mientos con naturalidad, lo hace sin exageraciones ni dramatismos. Esta forma de comunicacion, que
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suele facilitar la escucha activa, posibilita el establecimiento inicial de rapport, con una percepcion
positiva al finalizar la conversacion (Weger et al., 2014), asi como la evaluacion de la informacion
proporcionada.

En cuanto a los indicadores no verbales, pueden observarse comportamientos como una postura
corporal abierta, tendencia a situarse frente al interlocutor, gestualidad dinamica, pero controlada, y
expresiones faciales concordantes con el contenido verbal. Asimismo, estas personas suelen presentar
un aspecto cuidadoso y pueden mostrar preferencia por espacios sociales o entornos con estimulacion
moderada.

A nivel comportamental, son caracteristicos los patrones de sociabilidad, la busqueda activa
de interaccion, la participacion en actividades grupales y la construccion y mantenimiento de redes
sociales amplias. Su aproximacion a las relaciones interpersonales se caracteriza por la reciprocidad,
la empatia y una actitud generalmente colaborativa.

No obstante, este perfil también presenta vulnerabilidades especificas que deben ser conside-
radas en su manejo. Paraddjicamente, algunas de sus fortalezas constituyen simultineamente sus
principales puntos débiles desde la perspectiva de la manipulacion. Su estabilidad emocional los hace
menos susceptibles a estrategias basadas en la desestabilizacion psicoldgica, mientras que su tenden-
cia al altruismo puede verse contrarrestada por un sélido sentido ético o lealtad institucional.

Los participantes sefialan que este tipo de perfil presenta “pocos vectores de ataque”, lo que
implica la necesidad de estrategias de aproximacion y manejo mas sofisticadas. El Participante 1
advierte que “una buena manipulacion de la fuente adaptandose a su personalidad puede aumentar
la afluencia de informacion, pero su disposicion a dar informacion tiene otro plano”, sugiriendo la
importancia de un enfoque individualizado y adaptativo.

Conclusiones

Las conclusiones, junto con lo dicho anteriormente, del presente trabajo son las siguientes:

1. El perfilado indirecto de la personalidad puede ser utilizado como herramienta y método
para el trabajo de obtencion de informacion a través de FsHs. Dentro de los diversos modelos de
perfilado disponibles, como Encuist, Pen, Big Five, entre otros, se destaca una solida fundamentacion
que describe, explica y predice el comportamiento humano, ofreciendo la posibilidad de evaluar in-
directamente a una FH. Si tenemos la capacidad de evaluar la personalidad de un individuo que sirve
como fuente y comprender como reacciona ante diferentes estimulos, ;sera posible generar un clima
adecuado de confianza que facilite de manera efectiva la obtencion de informacion? La necesidad de
no ser percibido como un riesgo potencial y, por ende, el nivel de confianza que otros individuos o
entidades depositan en uno son un aspecto critico en el ambito de la seguridad y de la informacion.

2. Segiin los expertos del presente analisis, una FH con los rasgos de alta extraversion, bajo
neuroticismo y bajo psicoticismo es el perfil mas probable a ser manipulado y con disposicion
a aportar informacion. A pesar de encontrar menores vulnerabilidades psicoldgicas o vectores de
ataque y fuertes fortalezas, consideran que las caracteristicas que la misma posee, como son la socia-
bilidad, expresividad verbal elevada, disposicion colaborativa, amabilidad, responsabilidad y empatia
afectiva, son elementos que inclinan a proporcionar informacion precisa, cooperar en la entrega de
datos y, sobre todo, ser un perfil fiable.

3. Para finalizar, en consecuencia, las hipdtesis planteadas al comienzo de esta investigacion encuen-
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tran respuesta de la siguiente manera: “El perfil de la fuente mas susceptible a ser manipulado es el
que corresponde al perfil alta extraversion, alto neuroticismo y bajo psicoticismo (H1)”.

Se rechaza. Segun los expertos del presente analisis, una FH con los rasgos de alta extraversion,
bajo neuroticismo y bajo psicoticismo es el perfil mas probable a ser manipulado y con disposicion a
aportar informacion.

Aunque esta investigacion aporta hallazgos relevantes, presenta limitaciones que deben consi-
derarse y que abren lineas para futuros estudios:

 Limitaciones metodolégicas: La muestra, si bien especializada, es reducida (n=17) y limitada
al contexto espafiol. Investigaciones futuras podrian ampliar tanto el tamafio como la diversidad geo-
grafica y cultural, permitiendo comparaciones entre tradiciones operativas.

* Interaccion agente-fuente: Algunos participantes destacan que el éxito del manejo no depen-
de solo del perfil de la fuente, sino de su interaccion con el del agente. Este aspecto, apenas explorado
en la literatura, mereceria estudios especificos sobre compatibilidad y complementariedad en interac-
ciones agente-fuente.

* Evoluciéon temporal: La relacion agente-fuente cambia con el tiempo. Un enfoque longitudi-
nal, aunque extraordinariamente complejo, permitiria comprender como se modifican las estrategias
de manejo en distintas fases del ciclo relacional.

* Variables complementarias: Este estudio se ha centrado en rasgos de personalidad, pero
futuras investigaciones, algunas ya en curso, podrian incorporar factores como motivacion, ideologia,
cultura o contexto, avanzando hacia modelos multifactoriales mas integradores.

En conclusion, el presente estudio constituye un avance significativo en la comprension de los
aspectos psicoldgicos implicados en la gestion de fuentes humanas, identificando el perfil E+N-P-
como ¢l mas susceptible de ser manejado y propenso a proporcionar informacion fiable. Estos hallaz-
gos tienen implicaciones directas para la practica operativa en el ambito de la inteligencia, al tiempo
que sugieren fructiferas lineas de investigacion futura que permitan profundizar en esta compleja
interseccion entre psicologia y seguridad.
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